1. Konfiguracja stanowiska pod podpis

*W przypadku korzystania z podpisu zaufanego mozna poming¢ konfiguracje stanowiska i przejs¢ od razu do

sprawdzenia podpisanego dokumentu.

**W celu uzycia mobilnego podpisu MSzafir w aplikacji Szafir SDK nalezy doda¢ wirtualng karte MSzafir w

oprogramowaniu CloudSinger zgodnie z instrukcjg dostepng pod ponizszym linkiem:

https://www.elektronicznypodpis.pl/storage/file/core files/2024/7/3/3ae2a%ac5c3eb539e493d8b7373f05df/jak

wykorzystac certyfikat mszafir w dowolnej aplikacji podpisujacej windows.pdf

Pierwszym krokiem konfiguracji bedzie zainstalowanie oprogramowania Java w wersji OpenJDK wydawanej na
licencji EPL (Eclipse Public License - v 2.0). Rekomendowang wersjg jest Temurin 17LTS lub wyzsza. Istotne, aby to

byty wersje LTS (long-term suport).

Mozna je pobrac za darmo ze strony:

https://adoptium.net/

Po wejsciu na wskazang strone nalezy wybrac przycisk ,,other downloads”.

The Power of
Eclipse Temurin®

Download Temurin 21 for Windows x64

Other Downloads B8 Download Temurin®

RYSUNEK 1: PRZYCISK ,,OTHER DOWNLOADS” NA STRONIE HTTPS://ADOPTIUM.NET,



https://www.elektronicznypodpis.pl/storage/file/core_files/2024/7/3/3ae2a9ac5c3eb539e493d8b7373f05df/jak_wykorzystac_certyfikat_mszafir_w_dowolnej_aplikacji_podpisujacej_windows.pdf
https://www.elektronicznypodpis.pl/storage/file/core_files/2024/7/3/3ae2a9ac5c3eb539e493d8b7373f05df/jak_wykorzystac_certyfikat_mszafir_w_dowolnej_aplikacji_podpisujacej_windows.pdf
https://adoptium.net/
https://adoptium.net/

Nastepnie w poziomym menu [1] nalezy wybra¢ odpowiednig wersje oprogramowania JDK 17 LTS [1], a nastepnie
uzy¢ ikony pobierania [2 lub 3] przy systemie operacyjnym, ktory jest zainstalowany na konfigurowanym

stanowisku komputerowym.

JDK 17 - LTS

B Release notes & Installation guide @ Supported Platforms Source Code

-

macOS n Windows

Temurin 17.0.16+8, mi aarché4 (M1) (.PKG) Temurin 17.0.16+8, Windows 64 bit (.MSI)

RYSUNEK 2: WYBOR WERSJI OPROGRAMOWANIA JAVA NA STRONIE HTTPS.//ADOPTIUM.NET,

Bezposredni link do oprogramowania dla Windows:

https://adoptium.net/temurin/releases/?os=windows&arch=x64&package=jdk&version=17

Bezposredni link do oprogramowania dla Mac:

https://adoptium.net/temurin/releases/?os=mac&arch=x64&package=jdk&version=17

*Przegladarka Opera nie wspiera dodatku Szafir SDK i uniemozliwia ztozenie podpisu.

Nastepnie nalezy upewnic sie, ze na stacji roboczej jest zainstalowane aktualne oprogramowanie dotgczone do
certyfikatu jak rowniez, ze podpis jest zaimportowany do przeglagdarki. Ponizej sciezki dostepu dla

najpopularniejszych przegladarek:

Microsoft Edge — ustawienia ->prywatnosé, wyszukiwanie i ustugi -> zabezpieczenia -> zarzadzaj certyfikatami

Google Chrome — ustawienia -> prywatnos¢ i bezpieczeistwo -> bezpieczenstwo -> zarzadzaj certyfikatami

Firefox — opcje -> prywatnosc i bezpieczenstwo -> wyswietl certyfikaty


https://adoptium.net/
https://adoptium.net/temurin/releases/?os=windows&arch=x64&package=jdk&version=17
https://adoptium.net/temurin/releases/?os=mac&arch=x64&package=jdk&version=17

Prawidtowo zaimportowany certyfikat powinien sie wyswietli¢ w zaktadce:

,0s0bisty” na przegladarkach Microsoft Edge i Google Chrome

»uzytkownik” na przegladarce Firefox.

Gdyby certyfikat nie byt widoczny, nalezy skontaktowac sie z wystawca certyfikatu i poprosi¢ o pomoc przy

zaimportowaniu certyfikatu do przegladarki.

Import podpisu do przegladarki nie dotyczy komputerdow typu Mac.

Na komputerach typu Mac moze by¢ konieczne zainstalowanie dodatkowego oprogramowania:

Dodatkowe oprogramowanie dla Mac

Po wykonaniu powyzszych czynnosci nalezy wejsé na strone:

https://oneplace.marketplanet.pl/sprawdz-podpis

Po wejsciu na strone pojawi sie mozliwos¢ wyboru rodzaju sprawdzanego podpisu.

A) Podpis kwalifikowany elektroniczny [1]
B) Polski E-dowdd [2]

C) Dokument podpisany za pomocg Podpisu Zaufanego EPUAP [3]

7

Sprawdz kwalifikowany Sprawdz polski
podpis elektroniczny e-Dowdd

Sprawdz podpis zaufany
(ePuap)

RYSUNEK 3: WYBOR RODZAJU PODPISU ELEKTRONICZNEGO


https://www.elektronicznypodpis.pl/storage/file/core_files/2023/8/11/6b9d3354ef849ce7ec6f6a2e17ce6779/instrukcja_obslugi_certyfikatow_na_karcie_graphite_w_srodowisku_macos.pdf
https://oneplace.marketplanet.pl/sprawdz-podpis

A) PODPIS KWALIFIKOWANY ELEKTRONICZNY

Uzycie przycisku “sprawdz podpis” spowoduje uruchomienie komponentu Szafir.

& Wybrany test Kwalifikowany podpis elektroniczny

& Twdj system operacyjny Windows 10

& Twoja przegladarka internetowa Chrome 135

& Zainstalowany dedykowany dodatek (plugin) do przegladarki

& Oprogramowanie JAVA i aplikacja Szafir Host

& Inicjalizacja komponentu Szafir

& Start komponentu Szafir

@ Test podpisu

Upewnij sie, ze posiadasz podtaczony, zainstalowany i skonfigurowany zgodnie z instrukcjg wystawcy podpisu
kwalifikowany podpis elektroniczny.

Sprawdz kwalifikowany podpis elektroniczny

® Weryfikacja podpisu

RYSUNEK 4: TEST PODPISU - PODPIS KWALIFIKOWANY

Uwaga! Prosimy, aby w aukcji elektronicznej (gdzie Zamawiajacy wymaga potwierdzenia ztozenia oferty za

pomoca podpisu kwalifikowanego), w momencie pracy na przeglagdarce w trybie prywatnym (incognito), podczas
konfiguracji kontrolki Szafir Host zaznacza¢ opcje dodania dodatku do przegladarek Szafir SDK Web réwniez do
wskazanych przegladarek prywatnych. Brak zaznaczenia rozszerzenia dodatku na przegladarki prywatne
spowoduje, ze konsola aukcyjna przy kazdym postgpieniu bedzie wymuszata aktualizacje kontrolki Szafir Host.

Moze to wydtuzy¢ czas, aby prawidtowo zaakceptowad postgpienia w aukcji elektronicznej.

B) POLSKI E-DOWOD

Uzycie przycisku “sprawdz polski e-dowdd” spowoduje uruchomienie komponentu Szafir.

& Start komponentu Szafir
® Test podpisu
Upewnij sie, ze posiadasz:
1. Zainstalowane oprogramowanie do obstugi e-dowodu: https:/fwww.gov.pl/web/mswia/oprogramowanie-do-
pobrania
2. E-dowdd osobisty z warstwa elektroniczna, wiecej informacji: https://www.gov.pl/web/gov/dowod-osobisty-
informacje
3. Podiagczony do komputera czytnik dowodow osobistych zainstalowany i skonfigurowany zgodnie z instrukcja
dostawcy czytnika.

Sprawd? polski e-Dowéd

@ Weryfikacja podpisu




RYSUNEK 5: TEST PODPISU - E-DOWOD

TEST PODPISU NALEZY SFINALIZOWAC POPRZEZ WYBRANIE CERTYFIKATU DO PODPISU/POLSKIEGO E-
DOWODU | PODPISANIE PLIKU TESTOWEGO.

[ER szafir SDK - komponent do skiadania i weryfikci podpisow elektronicznych v1.83.406 — . - m ==

Tre&é dokumentu
@ Eformatowsny () Binamy () Wylaczony [ Zapisz kopie ] [Utwérzzapmoq ]
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Test podpisu
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Realizowana czynnosé
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Wybrates certyfikat kwalifikowany, skladasz bezpieczny podpis. '
Konty i ji je zlozenie bezpi podpisu elektroni 6 znego w skutkach

Pomifi prezentacje koleinych dokumentdw Pamifi podsumowanie kolejnych elementsi

Certyfikat do ia czasem I Certyfikat do podpisywania

Kwalifikowany certyfikat wiony dla: wiybierz | [kwalifikowany certyfikat wystawiony dla: Wyblerz
wea cel wea certyfikatu
.5.4,97=VATPL-5260300517,CN=COPE SZAFIR - Kwalifkowany,O=Krajowa Izba Rozliczeniowa 5.4 5 .5.4.97=VATPL-5260300517,CN=COPE SZAFIR - i ', O=Krajowa Izba i LA =
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RYSUNEK 6: APLIKACJIA SZAFIR SDK

0

Po zaakceptowaniu krotkiego podsumowania pojawi sie nastepujgcy komunikat

Gratulacje, posiadasz skonfigurowny i przetestowany kwalifikowany podpis
elektroniczny.

RYSUNEK 7: KOMUNIKAT PO PRAWIDtOWYM SKONFIGUROWANIU STANOWISKA



UWAGAI! Dla uzytkownikéw systemu Operacyjnego Windows

Obecna wersja kontrolki, po aktualizacji w grudniu 2025 roku do poprawnego dziatania wymaga dodania zmiennej

Srodowiskowej do systemu Windows o nazwie PKCS11_USE_240_ONLY i wartosci true.

W celu dodania zmiennej srodowiskowej nalezy uruchomié¢ menu ,Start” i wyszukac fraze ,Zmienne Srodowiskowe
dla konta” i wybra¢ pozycje , Edytuj zmienne srodowiskowe dla konta” (UWAGA! Nie pomyli¢ z podobng opcjg

,Edytuj zmienne Srodowiskowe dla systemu”).

() zmienne $rodowiskowe dla konta

< Microsoft Bing Aplikacje Dokumenty Ustawienia Foldery Z b

Najlepszy wynik

N— Bl |
Edytuj zmienne srodowiskowe dla

I g konta = -y

Panel sterowania

Edytuj zmienne srodowiskowe dla konta
Microsoft Bing sugestie internetowe Panel sterowania

edytuj zmienne srodowiskowe dla

° wWoj kont: z
swojego konta (2 Otwérz
I> zmien nazwe konta lokalnego >
I, co to zmienne $rodowiskowe >
I; zmien swoja nazwe konta >
I, zmien nazwe konta uzytkownika >
o |Q sz L = Cae

RYSUNEK 8: EDYCIA ZMIENNEJ SRODOWISKOWEJ



Nastepnie w oknie wybrac przycisk ,Nowa” w sekcji ,Zmienne uzytkownika dla XXX”, gdzie XXX jest nazwg

zalogowanego do systemu uzytkownika.

Zmienne srodowiskowe *

Zmienne uzytkownika dla jan.kowalski

Zrnienna Wartosc

OneDrive ChUsershjan.kowalski OneDrive

Path Ch\Users\jan. kowalskitAppDatat Local\Microsoft\Windows&pps;
TEMP Ch\Users\jan. kowalskiVAppData\Local\ Temp

TMP

ChUsers\jan. kowalskivAppDatalLocal\ Temp

Zmienne systernowe

Zmienna Wartosc

AXI52_HOME D:\devitoolsh\axis2-1.5.4

ComSpec CHNWIMDOWS system32\ cmd.exe

DriverData ChWindows\Systern 32\ Driversh DriverData

IGCCSVC_DE ACAAANCMndBBFdERjHoAWE/Cl+sBAAAAVBIWYTAzVkeELTAIXUO...
JAVA_ HOME Dhdevijavaljdk-21.0.2

M2_HOME Dihvdevitoolsh PMaven3

MSMPI BEMCHMARKS C:\Proaram Files'Microsoft MPI\Benchmarks'

MNowa... Edytuj... Usun

0] Anuluj

RYSUNEK 9: NOWA ZMIENNA SRODOWISKOWA

Kolejnym  krokiem  jest uzupetnienie formularza w oknie ,Nowa zmienna uzytkownika”:
Nazwa zmiennej: PKCS11_USE_240_ONLY
Wartos$¢ zmiennej: true

Oraz dwukrotne zatwierdzenie zmian przyciskami ,, OK”.



Zmienne uzytkownika dla jan.kowalski

Zmienna Wartosd
OneDrive Ch\Users\jan. kowalskitOneDrive
Path Ch\Users\jan. kowalski\AppDatatLocal\Microsoft\WindowsApps;
TEMP ChUsers\jan kowalskivAppDataiLocal\ Temp
TMP ChUsers\jan.kowalskitAppDatatLocal\Temp

Mowa zmienna uzytkownika *

Nazwa zmiennej: PECS11_USE_240_OMLY

Wartosé zmiennej: true

Przegladaj kataleg... Przegladaj plik... Anuluj

'| T LUTNIopeC A VT TNLAI WY DS S LTI LTI BN T |'
DriverData C\Windows\System32\Drivers\DriverData
IGCCSVC_DB AQAAANCMndBBFdERjHoAWE/ Cl+sBAAAAVBEWVTAzVkeEbTAIXUO...
JAVA_HOME Dihvdevijavahjdk-21.0.2
M2_HOME D:h\devitoolst Maven3
MSMP| BEMCHMARKS C\Proaram Files\Microsoft MPI\Benchmarks'

MNowa... Edytuyj... Usur
oK Anuluj

RYSUNEK 10: WPROWADZENIE DANYCH NOWEJ ZMIENNEJ SRODOWISKOWEJ

WAZNE! Po dokonaniu zmian nalezy uruchomié ponownie komputer, aby zmiany byty widoczne i dostepne dla

przegladarki internetowe;j.

C) DOKUMENT PODPISANY ZA POMOCA PODPISU ZAUFANEGO (EPUAP)

Zgodnie z wyswietlang instrukcjg nalezy pobrac testowy dokument [1] podpisa¢ go za pomocg Podpisu

Zaufanego oraz dotgczy¢ za pomoca przycisku , wybierz” [2].



Przed przystapieniem do postepowania o udzielenie zaméwienia publicznego lub
aukcji sprawdz, czy mozesz podpisac formularz ofertowy kwalifikowanym podpisem
elektronicznym. Tym samym poprawnie ztozy¢ oferte.

Ponizszy test podpisu zweryfikuje, czy na komputerze masz zainstalowane wszystkie
niezbgedne komponenty potrzebne do podpisania oferty. W przypadku braku
jakiegokolwiek elementu zostaniesz powiadomiony o koniecznosci pobrania dodatku
- Szafir SDK WEB (rozszerzenie umozliwiajgce uruchomienie funkeji podpisu
elektronicznego).

Szczegotowe informacje dotyczace instalacji wszystkich komponentdw podpisu
elektronicznego, znajdziesz w instrukgji Podpis elektroniczny — konfiguracja i
procedura podpisania ofert - Instrukcja uzytkownika

& Wybrany test Podpis zaufany (ePuap)

@ Test podpisu

W celu weryfikacji dokumentu podpisanego przy uzyciu ePUAP nalezy wykonac nastepujace kroki:
1. Pobrac na dysk przyktadowy pl'\k:lPobierz plik sample.pdf I 1
2. podpisac¢ go przy uzyciu pod p\‘su-zaufanego w formacie dedykowanym dla dokumentow PDF:

https://mww.gov.pl/web/gov/podpisz-dokument-elektronicznie-wykorzystaj-podpis-zaufany

3. i zataczy¢ podpisany dokument ponizej

Woczytaj plik podpisany na platformie ePUAFR Nie wybrano pliku 2

@ Weryfikacja podpisu

RYSUNEK 11: TEST PODPISU - EPUAP

J

Pojawi sie okno w ktorym nalezy wybrac podpisany plik z komputera i dodac go za pomocg przycisku ,Otworz”.

Ponizszy test podpisu zweryfikuje, czy na komputerze masz zainstalowane wszystkie - TS = AN .
niezbedne komponenty potrzebne do podpisan G Otwieranie X 1
jakiegokolwiek elementu zostaniesz powiadom]|

- Szafir SDK WEB (rozszerzenie umozliwiajgce u . .

slektronicznego). €« v > Pulpit > Sample ~ O Przeszukaj: Sample el
Szczegotowe informacje dotyczace instalacji ws; Organizuj = Nowy folder = - ] o

elektronicznego, znajdziesz w instrukcji Podpis {

procedura podpisania ofert - Instrukcja uzytkow Nazwa Data modyfikadji Typ

% Widck gtowny |
& Wybrany test Podpis zal R Galeria
@ Test podpisu

sample 19.07.2024 15:36 Dokum

W celu weryfikacji dokurmer OneDrive - Persc
1. Pobrac na dysk przyktad
2. podpisac go przy uzyciy & Pulpit »
https://www.gov.pl/welb| o
3. i zataczyc podpisany dol
Nazwa pliku: |sample v | Wszystkie pliki z

Weczytaj plik podpisany na platfd | Otwérz I Anuluj

@ Weryfikacja podpisu

Rysunek 12: Test podpisu - EPUAP, wybor podpisanego pliku z komputera



